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Доклад 

«О защите персональных данных граждан на территории Ивановской области»
Докладчик: руководитель Управления Роскомнадзора по Ивановской области Семененко В.Н.
            Управление Федеральной службы по надзору в сфере связи, информационных технологий и массовых коммуникаций по Ивановской области, являясь уполномоченным органом по защите прав субъектов персональных данных на территории Ивановской области, осуществляет свои функции по следующим направлениям:
- государственный контроль и надзор за соответствием обработки персональных данных требованиям законодательства Российской Федерации в данной сфере;
- рассмотрение жалоб и обращений граждан, как субъектов персональных данных;

- ведение реестра операторов, осуществляющих обработку персональных данных.
   За 10 месяцев 2015 года Управлением проведено 31 мероприятие по контролю за соответствием обработки персональных данных требованиям законодательства Российской Федерации. В результате проведенных мероприятий в 20 случаях выявлены нарушения законодательства, материалы проверок направлены в Прокуратуру Ивановской области для рассмотрения вопроса о привлечении к административной ответственности по ст.13.11 КоАП РФ.
    Полагаю необходимым остановиться на соблюдении требований законодательства в области персональных данных государственными и муниципальными органами.   Постановлением Правительства Российской Федерации № 211 от 21 марта 2012 года  утвержден «Перечень мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами» где подробно изложены все необходимые мероприятия, которые должны осуществляться при обработке персональных данных государственными  и муниципальными органами. Однако, при проведении проверок выявляется, что государственные и муниципальные органы зачастую не  должным образом осуществляют мероприятия по защите персональных данных, а принятые локальные акты носят формальный характер и состоят из общих  и дублирующих нормы Закона о персональных данных положений. 

     В 2015 году в отношении государственных и муниципальных органов проведено 12 мероприятий по надзору и контролю. В результате у всех были выявлены нарушения. Этот показатель настораживает.
            Второе направление деятельности Управления, как уполномоченного органа по защите прав субъектов персональных данных – это рассмотрение жалоб и обращений граждан  на нарушения законодательства в сфере персональных  данных.
Динамика поступления обращений за последние три года следующая. В 2013 году поступило всего 58 обращений граждан по вопросам защиты персональных данных. В 2014 году чуть больше – 63 обращения. А за  10 месяцев 2015 года – 106 обращений, т.е. почти в 2 раза больше, чем за весь 2014 год. В большинстве случаев граждане обращаются по вопросам обработки персональных данных без их согласия или незаконной передаче персональных данных третьим лицам, о нарушении условий конфиденциальности (опубликование, размещение в общественных местах различных списков, перечней, содержащих персональные сведения), избыточности обрабатываемых персональных данных по отношению к заявленным целям, поручения третьему лицу осуществлять обработку персональных данных без согласия субъекта персональных данных. Значительное число обращений связано с нарушением законодательства о персональных данных в сфере ЖКХ, кредитно-финансовой сфере и в сети «Интернет».
Коротко о третьем направлении - ведение реестра операторов, осуществляющих обработку персональных данных. По состоянию на 30.10.2015 в Ивановской области в реестре операторов, обрабатывающих персональные данные, зарегистрировано 1956 операторов, в том числе 132 государственных и муниципальных органа Ивановской области, что составляет 77% от общего количества этих органов. Возникает вопрос, а где же еще 23%? На наши запросы о представлении уведомлений об обработке персональных данных в Уполномоченный орган зачастую поступают ответы, что персональные данные обрабатываются в рамках трудовых отношений и, соответственно, направление уведомления не обязательно. Это ошибочная трактовка.
Оператор - государственный орган, муниципальный орган, юридическое или физическое лицо, самостоятельно или совместно с другими лицами организующий и (или) осуществляющий обработку персональных данных, а также определяющий цели обработки персональных данных, состав персональных данных, подлежащих обработке, действия (операции), совершаемые с персональными данными. В данном случае ключевым является слово «организующий». Учитывая то, что практически любой государственный или муниципальный орган организует обработку  персональных данных, в том числе в информационных системах, то он является Оператором по обработке персональных данных со всеми вытекающими последствиями и обязан направлять соответствующее уведомление в Уполномоченный орган.  Данный показатель необходимо  довести  до 100%.

Особо хочу остановиться на вопросе защиты персональных данных несовершеннолетних, т.к. это наиболее уязвимая категория субъектов персональных данных и требует особого внимания как со стороны операторов, так и со стороны контрольно-надзорного органа. И здесь важно не только следовать обычной схеме при осуществлении контроля и надзора «проверил – выявил нарушение – привлек к ответственности», но и проводить совместные профилактические мероприятия. В качестве положительного опыта могу отметить участие должностных лиц Департамента образования в проведении Дня защиты персональных данных детей, проведенном по инициативе Центрального аппарата Роскомнадзора, в котором    выступила с развернутым докладом Уполномоченный по правам ребенка в Ивановской области Океанская Т.П. Специалисты  нашего Управления принимают участие в селекторных совещаниях Департамента  образования, для оказания консультативной помощи в вопросах обработки персональных данных. Эта работа, с нашей точки зрения, уже дала положительные результаты. При проверках организаций, подведомственных Департаменту образования, выявлено нарушений меньше, чем при проверках других организаций и предприятий. Этот опыт необходимо совершенствовать и переносить на другие сферы деятельности, в первую очередь на здравоохранение и социальную защиту населения. Организации, занимающиеся данными видами деятельности, в большом объеме обрабатывают персональные данные наименее защищенных категорий граждан.
В заключение хочу сказать, что выполнение одного из главных направлений деятельности Управления Роскомнадзора по Ивановской области может быть более эффективной при условии понимания представителями государственных и муниципальных органов, общественных организаций и СМИ не только формального выполнения законодательства в области персональных данных, но и реализации основной задачи – реальной защиты прав граждан при обработке их персональных данных. 
